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RESUMO

Este trabalho consiste no desenvolvimento de uma chave virtual, denominada
Virtual Key Technology (VKTec) que possui o intuito de substituir as tradicionais
chaves mecanicas veiculares, através de um aplicativo instalado no celular do pro-
prietario do veiculo, serd estabelecida a comunicacdo com o automével, permitindo
realizar o trancamento e destrancamento das portas. Este aplicativo serd desenvol-
vido através da plataforma online do MIT, denominada de App Inventor® o qual esta
sera a interface de comunicacéo do usuario com o veiculo. A chave virtual também
tera a possibilidade de compartilhamento de usuarios, dessa forma o proprietario do
veiculo podera compartilhar o automével com quem estiver cadastrado no aplicativo,
permitindo que outro usuario possa fazer uso do possante. Caso o veiculo seja acio-
nado por alguém ndo autorizado pelo proprietario, sera enviada uma mensagem de
alerta para o celular “matriz”, funcionando como alerta em uma tentativa furto. O sis-
tema de controle é baseado no microcontrolador ESP32, que possui a tecnologia
Bluetooth Low Energy (BLE) para realizar o pareamento com o veiculo, permitindo
comunicacao com o Smartphone tendo sua programacao feita através da plataforma
Arduino IDE.

Palavras chaves: Smartphone, ESP32, Aplicativo, App Inventor, Chave, Bluetooth,
Virtual, Veiculo.



ABSTRACT

This work consist in the development of a virtual key called Virtual Key
Technology (VKTec) aiming for substitute the traditional vehicle mechanical keys
through an app where it is possible a link with the car, allowing lock and unlock the
doors. An App will be assembly through MIT Online Platform, called App Inventor,
which it will be the communication interface between user and vehicle. Also, this work
has the possibility of user sharing, in other words, the owner of car can share with
someone else who are registered in the App a code for who desire to use the vehicle.
In cases where the vehicle to be activated by someone who are not authorized by the
owner, it will send a warn message to the master phone, warning the user of a
possible theft attempt. The process of triggering has been developed in the ESP32
with The Bluetooth Low Energy (BLE) to activate the pairing with the vehicle, allowing

the communication with the smartphone across Arduino IDE code.

Keys Words: Smartphone, ESP32, Application, App Inventor, Key, Bluetooth, Virtual,

Vehicle.
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1 INTRODUCAO

“My job is to not be easy on people. My job is to make them
better.”

Steve Jobs

Inovacdes e ideias tecnoldgicas renovam-se a cada dia. Pessoas sao pagas
apenas para ter criatividade suficiente para inventar ou desenvolver algo que néo
existe ou que nunca foram criados, ja outras possuem apenas o hobby de criar,
apenas por gostar e possuir prazer de inventar, de serem criativos. Mas fato € que
novas ideias surgem a milhdes, onde uma vai superando a outra. A tecnologia se
desenvolve em uma velocidade inigualavel a ponto de que, nos atuais dias, é prati-
camente impossivel viver sem ela. Faz parte do nosso cotidiano. Dentro deste con-
ceito, esse trabalho situa-se na integracdo de um Smartphone com um veiculo, usa-
remos esse pequeno aparelho de comunicacdo como exemplo: Na década de 90,
apenas pessoas com alto poder aquisitivo possuiam um aparelho celular e como se
tratava de um aparelho tdo grande, ndo era se quer possivel carrega-lo no bolso e
sua Unica finalidade era realizar ligacfes telefénicas. Atualmente, até a palavra celu-
lar desapareceu de nosso vocabulario, sendo substituida pela denominacgéo inglesa
“Smartphone”, um pequeno celular (na maioria dos casos) que, por mais simples
gue seja, grande parte das pessoas possuem um aparelho e que hoje os permite
acesso a internet, redes sociais, cameras para fotos, filmagens e as mais diversas
funcdes, deixando em segundo plano a realizacdo de chamadas telefonicas.

Com base nesse avanco tecnoldgico, a popularizacdo do uso dos Smartpho-
nes e a busca continua por facilidade e praticidade da populacdo, nosso projeto vem
com o intuito de inserir ainda mais esses aparelhos em nosso dia a dia. Eles seréao
utilizados para a substituicdo das chaves automotivas, se tornando uma chave virtu-
al, a qual denominamos de VKTec — Virtual Key Technology, onde o smartphone
estard conectado com o veiculo através de um protocolo padrdo de comunicacao
sem fios primariamente projetado para baixo consumo de energia com baixo alcance
e que esta presente em todos os smartphones, o Bluetooth Low Energy (BLE), per-

mitindo realizar o travamento e destravamento das portas.
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Um levantamento feito em 2016 pela Opus Software e publicado pela revista
Exame, o brasileiro ja utiliza mais o aparelho celular do que o computador pessoal.
No final de 2014 o Brasil ja era o 6° mercado mundial de smartphones, superado
apenas por China, EUA, india, Japdo e Russia (OPUS SOFTWARE, 2016). Esses
dados mostram que o mercado brasileiro de smartphones estd amadurecendo, e
muito rapidamente. Dados divulgados pelo instituto IBGE mostram que 77,1% da
populacdo, com 10 anos ou mais de idade, tinham um aparelho de celular proprio ja
em 2016 (IBGE, 2018). Quando esses dados sdo cruzados com os que foram dispo-
nibilizados pela Anatel no periodo, temos uma média de 1,7 aparelho/linha ativa por
usuario (MOBILE TIME, 2018). De acordo com a pesquisa realizada pela Teleco e
com base nos dados da Anatel, o Brasil encerrou o ano de 2014 com uma estatistica
de 279,4 milhdes de celulares, sendo 137,5 celulares/100 habitante (DINO. Estatisti-
cas de uso de celular no Brasil. Exame, n. 1, p. 1, 2012). Na Tabela 1, segundo da-
dos do IBGE, é possivel verificar o crescimento do nimero de celulares ativos entre
0s anos de 2013 e 2014.

Tabela 1 - Celulares vendidos em outubro de 2014

Celulares em Out/14
out/13 dez/13 set/14 out/14
Celulares 269.923.975|271.099.799 278.482.125 279.354.157
Pré-pago 78,58% 78,05% 76,49% 76.3%
Densidade*® 133,97 134,36 137,1 135,5
] R 1.657.153 580.924 1.073.566 872.032
Crescimento Més
0,60% 0,20% 0,40% 0,30%
) 8.116.072 9.291.896 7.382.326 8.254.358
Crescimento Ano
3,10% 3,50% 2.7% 3%
. 10.618.124 9.291.896 10.125.303 9.430.182
Crescimentoem 1 ano
4,10% 3,50% 3.8% 3,50%

Nota: Celulares ativos na operadora.Densidade calculada coma projegdo de pop. Do IBGE (Rev. 2013) para o més respectivo.

Fonte — IBGE (2014)
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Um outro aspecto importante, é o crescimento no nimero de horas despendi-
das na utilizacdo do smartphone em diversos paises no mundo, onde na Figura 1 é

possivel verificar quantitativamente o numero de horas (STATISTA, 2016).

Figura 1 - Utilizacdo de Smartphones por horas diarias pela populagdo dos principais paises do mundo.

Horas de utilizacdo do Smartphone ao Dia

H 2016 m2012
I § Franga 01:32
B Alemanha 01:37
=t= Reino Unido 02:09
I+0 Canads 02:10
‘. Coreiado Sul 02:10
== Espanha 02:11
B 1 italia 02:34
E= Estados Unidos 02:37
Bl China 03:03
Brazil 04:48

Fonte - http://zydigital.com.br — Pesquisa Internacional Statista

Os dados demonstram claramente que a utilizacdo de Smartphones pela po-
pulacdo é cada vez maior. Baseado nessa informagéo, podemos concluir que o celu-
lar possui papel muito importante no dia a dia das pessoas, entdo nosso projeto vem
de encontro com essa tendéncia e a utilizacdo do smartphone como uma chave vir-
tual para abertura do veiculo mostra-se muito interessante e pratico.

O segundo ponto qual motivou a realizacdo desse trabalho foi o intuito de
contribuir com as empresas do mercado de locacdo de automoveis. Segundo a As-
sociacdo Brasileira de Locadoras de Automoveis (ABLA), o faturamento bruto na
locacdo de veiculos cresceu 12,3% em 2017, atingindo a marca de R$15,5 bilhdes
em vendas (ABLA, 2018). Na Figura 2 € demonstrado o faturamento em relacéo a
guantidade de locadoras existente no Brasil. Segundo o jornal Valor Econdmico, o
nimero de clientes cresceu 17,2%, atingindo 23,2 milhdes de usuarios, sendo nes-
ses 58% no segmento de frota, 23% referente a lazer e 19% entre clientes de nego6-
cio. (VALOR ECONOMICO, 2018)
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Figura 2 - Grafico Faturamento/N° de Locadoras
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Fonte — ABLA (2015)

Ainda segundo o levantamento da ABLA publicado pelo jornal, foi apontado
um crescimento no nimero de carros na frota total das locadoras, passado de 632,9
mil em 2016 para 709,03 mil veiculos em 2017. A General Motors (GM) é a monta-
dora que mais vende carro para as locadoras, com 19,6% de participacdo de merca-
do, seguida pela Fiat (19,2%), Renault (15,9%), Ford (14,8%) e Volkswagen (14,8%)
(VALOR ECONOMICO, 2018).

Grande parte da frota dos veiculos adquiridos pelas locadoras sdo os famo-
Sos carros “populares”, motivo que leva a Unidas acreditar ser pelo fato do baixo po-
der aquisitivo da populacéo brasileira, com a GM liderando o mercando com o mode-
lo Onix (G1, 2018).

Nas Figura 3 e 4 é possivel verificar a quantidade de veiculos disponiveis pe-
las locadoras por todas as regibes do Brasil e a quantidade de locadoras por regiao
no Brasil.



Figura 3 — Gréafico referente a quantidade de locadoras por regides do Brasil
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Figura 4 - Grafico referente a frotade veiculos em locadoras por regides do Brasil.
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Fonte - ABLA

Além disso, na Figura 5 esta a distribuicdo de veiculo por classe e suas res-

pectivas quantidades.



Figura 5 - Frotatotal de veiculos por categoriaem Locadoras no Brasil (2016)
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Fonte - Associagdo Brasileirade Locadoras de Automéweis (ABLA)

Na Figura 6 € demonstrado a distribuicdo de locadoras por regido no Brasil.

Baseado nos gréficos das figuras 5 e 6, podemos concluir que a maior concentragdo

de locadoras de veiculos esta no estado de Sdo Paulo devido a concentracdo de

maior de recursos econémicos. (DENATRAN, 2017)

Figura 6 - Mapa da concentracdo de frotas nas regides brasileiras

Fonte - DENATRAN
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Os levantamentos dos dados da ABLA, locadoras e midias, demonstram o
tamanho do mercado de veiculos para locacdo no Brasil. Além disso, segundo da-
dos da locadora Unidas, grande parte dos veiculos utilizados por empresas de loca-
¢cao de veiculos, sao veiculos populares e empregam chaves mecanicas, o que leva
as empresas de locacdo de veiculos possuirem um sistema de controle correto e
seguro para armazenamento de todas as chaves (BLOG DAS LOCADORAS, 2017).
Todo esse processo de logistica e seguranca no controle de todas as chaves, ocupa
espaco para armazenamento e tempo, resultando em dinheiro perdido, além da ne-
cessidade do controle “humano”, o que pode também criar eventos de perda. Visan-
do o preenchimento dessa lacuna, nosso projeto possui o intuito de contribuir e facili-
tar a vida dessas empresas, facilitando seu trabalho e dando inclusive a oportunida-
de de adquirir maior nimero de clientes, além de ser transformado em lucro, eco-
nomia e fornecer a possibilidade de prestacédo de servigco personalizado.

Quando o aplicativo desenvolvido € empregado, qualquer locadora podera
tem um cadastro exclusivo, onde terd o registro e controle de todos os veiculos de
sua frota, cada um com um cédigo diferente para realizar o acesso virtual, podendo
compartilha-lo de forma rapida e segura com o cliente desejado, facilitando a logisti-
ca da empresa num geral pois, se tratando de uma franquia, por exemplo, todas as
unidades terdo o registro dos veiculos no aplicativo, permitindo que o cliente possa
ter o direito de locar o automével em uma unidade e devolve-lo em outra, agilizando

0 processo para a empresa, e permitindo maior liberdade e facilidade ao cliente.

1.1 Objetivo Geral

Construcdo de uma arquitetura tecnologica que permita adaptar smartphones
para comutar a chave mecéanica em chave virtual permitindo também, o comparti-
lhamento com seguranca e confiabilidade para qualquer usuéario autorizando a utili-

zacao do automdvel.

1.2 Objetivos Especificos

Visa-se desenvolver um projeto eletrénico que se adeque aos padrdes de
evolucao tecnoldgica atual, integrando a tecnologia usual dos telefones méveis com

os veiculos urbanos. Para isso, desenvolveu-se um aplicativo para smartphones que
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se comunica com o veiculo substituindo a tradicional chave mecéanica e o denomi-

namos de VKTec — Virtual Key Technology.

Para a realizacdo do projeto, foi simulado o funcionamento das travas elétri-
cas do automoével através de um relé, utilizando uma plataforma de desenvolvimento
com microcontrolador em conjunto com a comunicagéo sem fios Bluetooth para rea-
lizar a comunicacdo com o veiculo. Por fim, sera desenvolvido um aplicativo exclusi-
vo com o0 nome VKTec para, através dele, poder ser compartilhado o cddigo com

gualquer usuario desejado para que este possa também usufruir do veiculo.

1.3 Motivacgéo

Ao examinar o contexto atual do mundo globalizado, atesta-se uma intrinseca
relacdo dindmica e de busca por praticidade nas relagGes cotidianas. Diante disso, a
inovacao tecnoldgica serve como base para a evolugcdo humana, onde se alcanca

maior comodidade e funcionalidade nas atividades regulares.

Em contrapartida, com as preocupacdes corriqueiras do dia-a-dia, e as ativi-
dades regulares a que nos submetemos, esquecer objetos como a chave do carro,
pode ser um entrave para a praticidade e para o gerenciamento de tempo. Além dis-
S0, a situacao de carregar itens consigo, € incbmoda e constitui outro fator de perda

de funcionalidade pratica.

Em 2017 foram vendidos 1,85 milhdo de automéveis e, uma das maiores
agéncias de aluguel de carros, a Localiza, possui uma frota de 185 mil veiculos
(GLOBO G1, 2018). Com a tecnologia VKTec, podemos implementé-las nos veiculos
e ajudar o dia a dia das pessoas que o Uutilizardo, além de gerar lucros para a em-
presa que ira fabricar a tecnologia. Na Figura 7, é demonstrado a ideia do projeto. A
partir disto, desenvolvemos o aplicativo para a substituicAo de chaves veiculares,
gue conta com o dispositivo usual do smartphone com aplicativos para exercer a
funcdo de uma chave digital que substitui a chave mecanica. Com isso, ndo corre-
mos o risco de eventualmente esquecer a chave, e eliminamos o empasse de carre-

gar mais um objeto consigo durante o dia-a-dia.



Figura 7 - llustracdo da ideiado projeto

Fonte - Google
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2 REFERENCIAS TEORICAS

2.1 Smartphone

O primeiro smartphone da histéria a ser langado foi no ano de 1994, pela em-
presa IBM Simon Personal. Nessa época ainda ndo existia 0 sistema operacional,
ele apenas possuia 1 MB de memodria, enviava e recebia e-mails, faxes e paginas

permitindo acesso ao calendario e relégio mundial (TECMUNDO, 2014).

Com o passar do tempo e a evolucdo da tecnologia, passamos para uma no-
va era dos celulares. Os novos smartphones sdo mais leves, possuem sistemas ope-
racionais, processadores, aplicativos, capacidade de memadria, cameras entre outras
caracteristicas muito mais avancadas. Hoje, é possivel armazenar até 256 GB de
dados em um smartphone. Além de poder compartilhar informacées com outro smar-
tphone através do Bluetooth.

Desde 2000, quando foi disponibilizado para comércio o primeiro Smartphone
inteligente da Historia, o Ericsson R380 (TECMUNDO, 2014), grandes partes das
pessoas passaram a substituir seus computadores e notebooks por smartphones,
pois através dele, é possivel realizar as mesmas coisas que no computador. Carre-
gando menos peso e economizando tempo e espaco. O celular € como uma depen-
déncia do ser humano nos dias atuais pois ele agrega diversas funcionalidades, co-
mo: Meios de comunicacdo, compartilhamento de informagdes, despertador, calen-
dério, entre outros aplicativos utilizados para o dia a dia.

Uma pesquisa feita pela ZDNet, aponta que dos 7,5 bilhdes de pessoas do
mundo, 1,6 bilhdo ja estdo conectadas através de dispositivos moveis. Estima-se
gue 350 milhdes desses dispositivos sdo para uso corporativo. E a tendéncia € au-
mentar mais ainda com o tempo (ZDNet, 2016).

No Brasil, de acordo com a FGVcia, em 2019, temos mais de um smartphone
por habitante. Sdo 230 milhdes de celulares em uso. Adicionando os Notebooks e
Tablets, sdo 324 milhdes de dispositivos portateis. (FGV, 2019)

Na Figura 8, € demonstrado o niumero de usuarios de telefones celulares em
todo o mundo de a partir de 2015 e j& com as perspectivas para 0os anos de 2019 e
2020.
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Figura 8 - NUmero de usudrios de telefones celulares em todo o mundo de 2015 a2020, em bilhes.
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Fonte - https://mwamwv.statista.com

2.1.1 Aplicativos

O aplicativo mével, conhecido como APP, é um software desenvolvido por di-
versas empresas para ser instalado em dispositivos méveis ou smartphones, atraves
de uma loja online, como por exemplo, Apple Store® e Google Play®..

Sao disponibilizados nestas plataformas, diversas aplicacfes gratuitas e pagas.
Além destes aplicativos que vocé precisa instalar em seu dispositivo, existem tam-
bém os aplicativos que ja vem instalado no smartphone de fabrica, como calculado-
ra, alarme, calendario, entre outros. Existem milhdes de aplicativos para diversas
aplicacdes. Os donos de smartphones no Brasil possuem, em meédia, cerca de 15
aplicativos instalados e os aplicativos mais utilizados atualmente sdo os de comuni-
cacao, como WhatsApp, Facebook, Instagram e Twitter. (OPUS SOFWARE, 2016).
Porém, o uso de aplicativos ndo esta restrito a comunicacéo, os aplicativos de servi-
¢os financeiros, por exemplo, aplicativo bancario, onde ndo € mais necessario o cli-
ente se deslocar até o agéncia do banco para o pagamento de contas, com o uso do
aplicativo da instituicdo bancéria instalado no smartphone e usando a camera dispo-

nivel no celular permite-se a leitura do codigo de barras para efetuar o pagamento,
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além de realizar transferéncias bancarias, consulta de saldo etc, isso também tem
levado alguns bancos a decidirem fechar agéncias bancaria devido a diminuicdo de
clientes presentes em agéncias bancarias (UOL ECONOMIA, 2019).

Além das classes de aplicativos citados, também existem os aplicativos para jo-
gos, realizacdo de compras dos mais diversos tipos, assistir filmes e ouvir musicas,
suportam também diferentes plataformas de sistema operacional como iOS (disposi-
tivos Apple) e Android. Segundo pesquisa realizada pelo site Sensor Tower, foram
realizados 194 bilhdes de downloads de aplicativos em 2018 sendo destes 105 bi-
lhdes de downloads de aplicativos feitos por meio da Google Play Store (com quase

trés quartos dos downloads) e da iOS App Store (BUSINESS OF APPS, 2019)

Figura 9 - Sketch Smartphone

Fonte — Google 2015
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2.2 Bluetooth

O Bluetooth é denominado uma tecnologia de comunicacdo sem fios que
permite a comunicagcao e transmissdo de dados entre computadores, smartphones,
impressoras, video games, entre outros dispositivos que tenham esta tecnologia.

A tecnologia foi desenvolvida primeiramente pela empresa Ericsson, em 1994,
a fim de obter uma tecnologia para a comunicacdo entre celulares e acessorios sem
a necessidade de utilizar cabos. Esta comunicacao seria atraves de sinais de radio
de baixo custo. Na Figura 10 demonstramos uma conexao Bluetooth entre diversos

dispositivos.

Figura 10 — Conexdo Bluetooth entre diversos dispositivos
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Fonte - https://mww.teleco.com.br

Em 1998, formou-se o grupo SIG (Bluetooth Special Interest Group), que unia
empresas como Nokia, IBM, Toshiba, Intel, entre outras empresas fizeram parte do
grupo com o passar do tempo. Com estas empresas de diversos ramos no mercado,
foi possivel desenvolver diversos padrdes que fornecessem interoperabilidade nos
mais variados dispositivos.

O Bluetooth é uma tecnologia desenvolvida para funcionar no mundo todo,
com isso, foi necesséario a adocdo de uma frequéncia de radio aberta e aceita em

praticamente qualquer lugar do planeta. A faixa ISM (Industrial, Scientific, Medicinal)
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opera a frequéncia de 2,45 GHz, podendo variar de 2,4 GHz a 2,5 GHz. Pode-se
utilizar até 79 frequéncias (com restricbes em alguns paises, passando para 23 fre-
guéncias). O padréo Bluetooth é definido pelo IEEE 802.15.1 (ALECRIM, 2018).

2.2.1 Funcionamento

A comunicacao entre dispositivos Bluetooth é chamada de Piconet (rede for-
mada via Bluetooth). Esta comunicacdo ocorre entre mestre e escravo.

O dispositivo que esta selecionado para atuar como mestre, pode se conectar
a outros dispositivos como escravos e enviar/receber dados para aqueles que esti-
verem conectados a ele. O mestre trabalha com até 7 escravos simultaneamente. Ja
0 escravo, pode-se conectar apenas a um mestre e é apenas com ele que ha troca
de informacgfes. Na Figura 11, é possivel visualizar um exemplo de uma comunica-

¢cao piconet onde o celular atua como mestre e 0s outros periféricos sdo 0s escravos.

Figura 11 - Exemplo de uma Piconet
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Fonte - https://www.teleco.com.br

Um dispositivo pode participar ao mesmo tempo de duas ou mais piconets
independentes, apenas como escravo. Mesmo conectado a outras piconets, pode
haver apenas um mestre. A comunicacdo de varias piconets simultaneamente é
chamada de scatternet. Demonstrado na Figura 12, o celular é apenas o Unico es-

cravo de todas as piconets e os demais periféricos sdo 0s escravos.
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Figura 12 - Exemplo de uma scatternet

Fonte - https://www.teleco.com.br

2.2.2 Bluetooth Low Energy

O Bluetooth Low Energy (BLE) foi lancado juntamente ao Bluetooth 4.0, em
2010. Como o nome ja diz, este tipo de Bluetooth consome uma quantidade muito
pequena de energia, comparado ao Bluetooth comum.

Dois fatores levam o BLE ser a melhor opcéo para aplicacbes que necessitam
transmitir poucos dados: o baixo custo do produto e o baixo consumo de energia.
Um dispositivo BLE pode permanecer a maior parte do tempo em “modo de descan-
s0”, pois apenas em milissegundos consegue enviar ou receber todas as informa-
¢cOes necessarias (ALECRIM, 2018).

Como neste projeto a utilizacdo do Bluetooth ndo necessita transmitir muitos
dados, a solucéo foi utilizar o médulo ESP32 que possui a tecnologia do Bluetooth
Low Energy. Através deste, conseguiremos fazer a comunicacdo do smartphone
com o aplicativo, de forma que o sistema consuma o minimo de energia possivel. Na

Figura 13, é destacado as caracteristicas do BLE.



Figura 13 - Caracteristicas BLE
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2.3 App Inventor

Figura 14 - Logotipo MIT App Inventor
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—— Variety of BLE Applications

O App Inventor é uma ferramenta desenvolvida pela parceria entre a Google e

o MIT — Instituto de Tecnologia de Massachusetts onde toda a programacao é de-

senvolvida utilizando blocos e permite o desenvolvimento de aplicativos para dispo-

sitivos méveis e que utilizem o sistema operacional Android. Seu ponto forte € que o

desenvolvimento ndo requer conhecimento elevado em programacao, além de ser

simples e didatica. Os aplicativos podem ser desenvolvidos utilizando uma interface

web, que funciona por meio do encaixe de blocos légicos disponiveis. Além disso,
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dentro dessa interface web, € possivel realizar testes com um emulador, dessa for-
ma, a desenvolvimento se torna intuitivo. Um exemplo de desenvolvimento utilizando

0 APP Inventor € demonstrado na Figura 15

Figura 15 - Exemplo de Programacdo utilizando o APP Inventor

%ME£ENTDR Projects = Connect = Build = Help - My Projects  Gallery  Guide  Reportan

Blocks Viewer
B Buitin . 1211 RememberButton + e[ <
H control ) BN RememberedAddressDatalabel + B Text - BOW | LocationSensor! « |-
M ogic set G LocationSensor1 + M Latitude - |
W atn 28 RememberedLongLabel - W Text - BOM.| LocationSensor! + |5
W e call [ETEEDED StoreValue
Wi tag |
Bcoos V2 106 - LocationSensor! + M CurrentAddress + |
W varioies call (EETREEED -StoreValue
B Procecures e
e [ screent valueToStore
call D StoreValue
Al currentHeaderLabel GRS St

tag
g ﬂHorizonta\Arraﬂgemen

valueToStore
Al currentaddressLan

ﬂ CurrentAddressDati Show Warnings

Fonte - http://ai2.appinventor.mit.edu
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3 METODOLOGIA

O diagrama do sistema VK TEK pode ser visto na Figura 16 onde o usuario ira
utilizar o aplicativo no Smartphone que estara conectado via Bluetooth com o siste-
ma embarcado, baseado na placa ESP 32 que é responsavel pelo controle do relé

de acionamento das travas elétricas do veiculo.

Figura 16 - Esquema do Desenvolvimento do Projeto
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Fonte - Autoria Prépria

3.1 Logotipo

Devido a intencdo de tornar o sistema desenvolvido em um produto comercial,
se faz necessario possuir uma identidade visual para despertar o interesse dos usu-

arios e dessa forma, facilitar a venda do produto.
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Para esse proposito, foi utilizada uma ferramenta disponivel no site Free Logo
Services cujo propoésito € a criacdo de logos, ainda aliado a simplicidade para a cria-
cao.

Apbs alguns menus de selecdo e o tipo de design o site fornece alguns mo-

delos de logotipos diferentes para escolha, como podem ser vistos na Figura 17.

Figura 17 - Opcdes de logos disponiweis no site
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Dentre os diferentes modelos apresentados pelo site, mas tendo em vista a

ideia inicial de produto, foi escolhido logo que melhor traduzia a ideia do projeto, co-

mo pode ser visto na Figura 18.



Figura 18 - Logotipo Virtual Key Technology
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3.2 Desenvolvimento do aplicativo utilizando o App Inventor

Na Figura 19, temos a pagina de “Designer” do App Inventor, com a tela inicial
do nosso aplicativo desenvolvida. E nessa pagina que podemos criar todo o layout

do aplicativo a ser desenvolvido. Todas as ferramentas a serem adicionadas (Figura

20), o gerenciamento e a formatacdo de todos os componentes (Figura 21) inseridos

em uma unica tela do app podem ser manuseados nessa tela da ferramenta App

Inventor.

< C @ Naosequro | ai2appinventor.mitedu/?locale=pt_BR#5512621000884224
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Figura 20 — Ferramentas
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Figura 21 — Formatacdo/Gerenciamento de componentes App
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Na tela inicial foi criado um botdo abrangendo toda a tela do celular e com

uma pequena legenda na parte superior indicando o que fazer, ou seja, basta ape-

nas dar um clique na tela do celular para que esta seja alterada para a tela na se-

quéncia, denominada “Screenl” entdo, devido a isso temos uma programacao ex-

tremamente simples, mostrado na Figura 22.
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Figura 22 - Programacdo Tela Inicial - App Inventor
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Como podemos ver, quando o “Botao1” for clicado, devera ser aberto uma outra
tela, no caso a tela “Screenl”. Podemos ver na Figura 22 a pagina “Blocos” do App
Inventor. E nessa pagina que se permite desenvolver toda a programacéo de uma
determinada tela do aplicativo. E possivel ver também a simples didatica utilizada
pelo App Inventor para auxiliar e facilitar a vida dos usuarios que ndo possuem ne-
nhum conhecimento sobre programacao.

Dando um toque na tela, a seguinte sera aberta (Figura 23). Nela permite-se in-
serir um login e uma senha determinada pelo programador para se ter acesso aos
veiculos cadastrados no aplicativo. A carater de demonstracdo, o Login e a Senha
utilizados séo, respectivamente, “VKTec” e “tcc2019”. Caso o Login ou Senha estive-
rem errados, o aplicativo mostrara uma mensagem de alerta informando qual dos
dois esta incorreto, ndo permitindo seguir para a proxima tela da aplicacéo.

Veremos nas Figuras 23 e 24, as telas de “designer” e “blocos” com o layout e

sua respectiva programacao utilizada na tela de login do aplicativo da VKTec:



Figura 23 - Tela de Login - App Inventor
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Figura 24 - Programacdo Tela Login - App Inventor

Renomear ~ Apagar

Midia

Chevrolet-logo-4.png
destaque._tooth.png
volkswag...ogo-1.png
Logol jpeg
logo2jpeg

Enviar Arquivo

= M!Jvenm Projetos - Conectar~  Complar~  Ajuda~

MeusProjetos  Galeria  Guia  Reporfarum problema  Portugués do Brasil - leao_branko@hotmail.com =

VKTeck
Blocos Visualizador
8 Intemos o
W contore
Wigica
Whistemitica
Brexo
Wuistss
Weoes
Wvsiisueis
W procedimenios iy Clique
® [seen S8 CairaDeTexto2 - = - Ve
e JﬂvgammcénVEmcaH = =
0 @ CanaDeSennat - = 0o g
[AlLegenda
T oinaDeTexto? entdo ' abriroutra tela nomeDaTela  * EXEIE)
Borganizagaotorizo send0  chamar (IR MostrarAlerta
(AlLegenda | £ Senna ncorrela i
I aixaDesenhal —
HorganizagaoHorizo sendo  chamar MostrarAlerta
L o
a4 » A~

Renomear || Apagar
Midia
Chewrolet-logo-4.png

destaque...tooth png

volkswag..ogo-1 png

noo Qo

Logol jpeg
logo2 peg

Enviar Arquivo

Politica de Privacidade e Termos de Uso

Fonte - http://ai2.appinventor.mit.edu



39

Com o login e senha correto, ao clicar no botdo “Confirmar”, o usuario sera di-
recionado para a proxima tela da aplicacdo. Nessa tela, havera a possibilidade de
selecionar o veiculo desejado na “Lista de Veiculos’.

Ao clicar no botdo “Selecione...”, abrirA uma lista com todos os veiculos ca-
dastrados nesse login do aplicativo. Nas Figuras 25 e 26 é ilustrado o layout e a pro-
gramacao dessa tela:

Figura 25 - Lista de Veiculos - App Inventor
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Ao selecionar um veiculo da lista, o usuario sera direcionado para a proxima
tela, onde consta todos os dados necessarios do automovel selecionado como a
placa, a cor do veiculo, quem é o proprietario, a montadora (marca do veiculo), ano
de fabricacdo e o modelo. Se as informagdes estiverem corretas confirmando que o

automovel selecionado esta correto, basta clicar no botao “Confirmar” conforme ilus-
trado na Figura 27.

Figura 27 - Tela do veiculo selecionado 1
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Ao confirmar os dados e o veiculo selecionado corretamente, o usuario sera
direcionado para a proxima tela, ilustrado na Figura 28. Nela, existira informagdes
sobre a localizacdo atual do veiculo selecionado. Aparecerd descrito na tela o ende-
reco completo de onde se encontra 0 automoével e a opgéo de selecionar a localiza-
¢ao através de um mapa. Para isso, basta clicar no botdo “Mapa”, onde este solicita-

ra que a escolha de um dos aplicativos disponives, sendo o Waze ou o Google Maps.
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Figura 28 - Tela de Comunicacdo Bluetoothe Acionamento da Trava Elétrica
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Com a localizacao informada e o veiculo encontrado, basta agora vocé se co-
nectar ao veiculo através do Bluetooth. Na mesma tela de localizacao, tera um botéo
denominado “Conectar”. Ao ser clicado, caso o dispositivo Bluetooth do smartphone
estiver desabilitado, o aplicativo mostrara uma mensagem de “Erro de conexdo” e
perguntara ao usuario se ele deseja ativar o Bluetooth. Ao clicar em “Sim”, o smar-
tphone habilitara o Bluetooth automaticamente. Agora, ja com o dispositivo Bluetooth
do celular ativado, o usuéario devera clicar novamente no botdo “Conectar”. Nesse
momento, aparecera uma lista com todos os dispositivos Bluetooth disponiveis para
serem pareados com o aplicativo, devendo o usuéario selecionar o dispositivo que
estd denominado com o nome do modelo e a marca do veiculo selecionado anteri-
ormente. Feito isso, o smartphone serd pareado com o veiculo desejado. Veremos,
na Figura 29 e Figura 30 a programacao realizada para que tudo isso funcione per-

feitamente:



Figura 29 — Programacéo GPS
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Figura 30 — Programacao Comunicagédo Bluetooth e Acionamento do Relé
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3.3 Sistema Embarcado no Veiculo.

Para realizar a implementacado do sistema, foi utilizada a placa ESP-WROOM-
32 pois, em seu hardware esta disponivel a comunicacdo sem fios Bluetooth, diver-
sas portas de E/S, canais A/D, comunicacdo CAN. Na Figura 31, é possivel verificar

o tamanho da placa e seus pinos disponiveis.

Figura 31 - ESP-WROOM-32 - Dimensdes: 27,5x 51,0 x 7,0 mm
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Fonte - https://mww.fernandok.com

Desenvolvido pela empresa Espressif, 0 ESP32 apresenta-se como um meio
inovador no desenvolvimento de projetos automatizados. Trata-se de um chip dota-
do de diversos recursos. Sdo varias possibilidades de escolha como analogo digital,
digital analogo ou ainda se quer trabalhar a porta como digital.

Este pequeno componente apresenta-se como uma opg¢do completa no de-
senvolvimento de sistemas automatizados, ja que dispde de tantas opc¢les para a
interacdo com projetos sem fio, processamento de informacfes de forma ajustavel,
sensores embutidos e multiplas fungbes proprias que simplificam a l6gica de pro-
gramacao para placas ESP32.

No diagrama ilustrado na Figura 32 consta um breve exemplo sobre a distri-

buicdo dos componentes presentes em um ESP32.
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Figura 32 - Diagrama dos componentes do ESP32
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Especificagdes:

e CPU: Xtensa® Dual-Core 32-bit LX6;

e ROM: 448 KBytes

e RAM: 520 Kbhytes;

e Flash: 4 MB;

e Clock maximo: 240MHz;

e Wireless padrao 802.11 b/g/n;

e Conexao Wifi 2.4Ghz (méaximo de 150 Mbps);

e Antena embutida;

e Conector micro-usb;

e Wifi Direct (P2P), P2P Discovery, P2P Group Owner mode e P2P Power
Management;

e Modos de operacéo: STA/AP/STA+AP;

e Bluetooth BLE 4.2;

e Portas GPIO: 11,

e GPIO com fungbes de PWM, 12C, SPI, etc;
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e Tensao de operacao: 4,5~ 9V,

e Taxa de transferéncia: 110-460800bps;
e Suporta Upgrade remoto de firmware;
e Conversor analdgico digital (ADC);

e Distancia entre pinos: 2,54 mm;

e Dimensdes: 52 mm x 28 mm x 5 mm (desconsiderando os pinos);

Na Figura 33, veremos a pinagem completa do chip que foi utilizado nesse

projeto — 30 pinos.

Figura 33 - Pinagem ESP32
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A Figura 33 possui uma legenda bem especifica pois, nesse projeto utilizare-
mos o Arduino IDE como plataforma de programacgéo e a legenda demonstrada na
Imagem, indica que os valores destacados em verde podem ser utilizados na decla-
racao de pinos em uma programacao via Arduino IDE. Exemplificando: Ao ler a en-
trada analdgica de um sensor Touch, com o sensor presente no pino GPIO04 (D4),
havera a possibilidade de programador optar por duas opc¢des: Declarar o pino D4
ou Touch TO como INPUT.
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Veremos agora na Figura 34, os pinos utilizados para desenvolver o prot6tipo
do projeto VKTec.

e VIN (5V);
e GND;

e D15 (GPIO15 — Para acionar o relé);

Figura 34 - Pinos utilizados no projeto
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Para desenvolver a programacdo foi utilizado o framework Arduino IDE (Plata-

forma para programacdo de Arduino), devido a sua facilidade de programacéo e a

possibilidade de iniciar rapidamente o desenvolvimento do projeto. A programacao

realizada no Arduino IDE esta demonstrada na Figura 35 e disponibilizada no Apén-

dice desse trabalho.

Figura 35 - Programacao Arduino IDE
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BluetoothSerial ESP_BT:; //Object for Bluetooth

int app:
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ESP BT.begin("VETec Relay"): //Name of your Bluetooth Signal
pinMode (relay, OUTPEUT);//Specify that LED pin is output

}

void loop() {
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{
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}
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H
}
delay (20):
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Fonte - Autoria Propria

Na Figura 36 esta ilustrado através de um fluxograma, o conceito utilizado na pro-

gramacao desenvolvida.



Figura 36 - Fluxograma da programacgdo ES32
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Para o acionamento do relé de testes, o pino D15 do ESP32 foi determinado
para realizar esta funcao.

O nome do sinal do Bluetooth que estara disponivel foi denominado como
“VKTecRelay”, ou seja, quando o aplicativo procurar um sinal disponivel para ser
pareado, este serda o nome visivel a ser encontrado.

Ao tentar realizar uma conexao, o software verificara se o Bluetooth do Smar-
tphone estara habilitado. Se ndo, ocorrera um erro de conexao e sera solicitado para
ativar o Bluetooth. Se sim, a conexdo sera realizada.

Estabilizado a comunicacdo, a programacdo do ESP trabalhard em conjunto
com a programacao do aplicativo onde, ao ser acionado o Switch, o Bluetooth envia-
ra um sinal légico “1” responsével por acionar o relé, travando a porta do veiculo. Ao
desativarmos o Switch, sera enviado um sinal logico “0”, desacionando o relé e tra-

vando as portas do automével.

3.4 Hardware Montado

Para simular o acionamento das travas elétricas do veiculo, foi utilizado o mo6-
dulo relé 5V com dois canais pois serviu como uma alternativa perfeita para nosso
projeto, afinal além de ser um mddulo compacto, requer baixa tensdo para seu acio-
namento, evitando assim a necessidade de desenvolvimento de um driver para con-
versdo da tensao.

Como a placa ESP32 possui dois pinos de tensdo, sendo um com 3.3V e outro
com 5V, o desenvolvimento do hardware do projeto foi algo bem simples. O Unico
componente necessario eram os fios para que pudéssemos conectar o ESP32 dire-

tamente ao relé, como mostra a Figura 37:
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Figura 37 - Acionamento Relé
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Esse modulo permite realizar o acionamento de cargas de 200V AC (Lampa-
das, equipamentos eletrénicos, motores etc.). Esse modulo € constituido por transis-
tores, LEDs, diodos e relés de alta qualidade. Cada canal possui um LED para indi-
car o estado de saida em que o relé se encontra. Encontra-se ilustrado na Figura 38,

o relé utilizado para o projeto.
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Para realizar as conexdes de forma correta, o pino VIN da placa ESP32 deve

ser ligado ao pino VCC do relé, assim como os GNDs, permitindo desta forma a ali-

mentagdo com 5V do modulo. Durante a programagéo, o pino D15 do ESP32 foi se-

lecionado para enviar 0s sinais responsaveis para acionar o relé, entao deve-se rea-

lizar a conexdo entre este pino e um dos pinos de alimentacdo dos canais do relé

(IN1 ou IN2) mostrado na Figura 38. Desta forma, o hardware esta montado e pronto
para ser utilizado.

Especificacbes Modulo Relé 5V:

e Modelo: SRD-05VDC-SL-C
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e Tensédo de operacao: 5VDC

e Permite controlar cargas de 220V AC

e Corrente tipica de operacdo: 15~20mA

e LED indicador de status

e Pinagem: Normal Aberto, Normal Fechado e Comum

e Tensdo de saida: (30 VDC a 10A) ou (250VAC a 10A)
e Furos de 3mm para fixagdo nas extremidades da placa
e Tempo de resposta: 5~10ms

e Dimensdes: 51 x 38 x 20mm

e Peso: 30g

3.5 Sistema Completo

Figura 39 - Sistema Completo

Fonte - Autoria Prépria

Através da Figura 39, € possivel observar o projeto funcionando na pratica.
Nesta demonstracao, o hardware esta montado em um protoboard para proporcionar

uma melhor qualidade dos testes. Nesta figura, vemos o ESP32 alimentado através
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do conector USC-C o qual é indicado pelo LED vermelho. Também permite-se ver as

seguintes conexoes:

Tabela 2 - Conexdes ESP32 e Relé

ESP32 RELE
VIN (5V) > VCC
D15 > INL (Canal 1)
GND > GND

Fonte - Autoria Propria
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4 RESULTADOS

O trabalho foi desenvolvido com o intuito de realizar e viabilizar a comunica-
¢ao virtual entre smartphone e automovel. Apos diversos obstaculos atravessados
vimos como um resultado que sim, é possivel realizar essa comunicacao.

A principio, iriamos utilizar a ferramenta de desenvolvimento de aplicativos
Android Studio. Podemos dizer que € uma ferramenta semiprofissional, porém re-
guer do usuéario um alto conhecimento em programacao, especialmente em Java, e
foi onde esbarramos no primeiro obstaculo pois era algo que nao contavamos no
elenco do trabalho. Com isso, pesquisamos alternativas possiveis para desenvol-
vermos um App. Lendo um trabalho de conclusdo de curso, o Sistema On Board de
Monitoramento de Frotas que inclusive foi realizado por alunos da mesma instituicao
gue estudamos, a Fatec Santo André, notamos que foi desenvolvido um aplicativo
pelo App Inventor e, ap6s pesquisarmos sobre ele, descobrimos que era sim possi-
vel desenvolver o nosso projeto através dessa ferramenta, e assim foi. O aplicativo
foi desenvolvido com relativa facilidade e tudo indicava que funcionaria perfeitamen-
te com a montagem eletrénica.

Finalizado o layout do aplicativo, partimos para o desenvolvimento da eletro-
nica e programacao. E nesse momento foi onde encontramos 0 nosso maior obsta-
culo, afinal ndo dominamos a habilidade de programador e nossos conhecimentos a
respeito sdo muito escassos, além de estarmos trabalhando com um microcontrola-
dor que ndo conheciamos. Apds muitas pesquisas e com uma grande ajuda de nos-
so coorientador de trabalho, descobrimos formas mais faceis de realizar a progra-
macao do ESP32, como no caso do Arduino IDE.

Com a programagéo desenvolvida, era hora de compilarmos o programa no
micro para que ele possa compreender os comandos provenientes do aplicativo rea-
lizando corretamente sua fun¢do, acionando as travar elétricas do veiculo. Apos rea-
lizada a verificacédo da programacao no Arduino IDE sem nenhum imprevisto, demos
inicio a compilacdo do programa no micro e entdo tivemos um problema. Durante a
compilacdo, ap6s alguns minutos de espera, éramos notificados com um erro des-

crito na Figura 40, ocasionando na ndo gravagao do programa.
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Figura 40 - Erro ao Compilar a Programacéo

Afatal error occurred: Failed to connectto ESP32: Timed out waiting for packet header

Fonte - Autoria Propria

Apés algumas pesquisas realizadas para tentarmos solucionar esse erro,
descobrimos que, no ESP32 existe um “segredo” para fornecer a disponibilidade de
gravacgoes de programas. Na placa do ESP32 existe dois botdes, o “EN’ e 0 “BOOT”
reportado na Figura 41 que, no caso da marca responsavel por desenvolver a placa
gue utilizamos, optou por localiza-los na parte inferior do componente.

O botdo BOOT é responsavel por permitir a gravacdo de programacdes no
ESP32, funcionando como uma espécie de porta. Quando tentavamos gravar um
programa e gerava 0 erro mencionando anteriormente era porque a porta estava
fechada. Entdo para realizarmos a gravacao do programa, bastava abrir essa porta
apertando o bot&o Boot quando o programa estava sendo carregado.

Feito isso, a programacao foi concluida com sucesso.

Figura 41 - Botdo Boot
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Depois de gravado o programa no micro, partimos para 0 momento de realizar
a montagem das ligacfes elétricas corretas entre o ESP32 e o relé. Como ndo co-
nheciamos esta placa antes de realizarmos esse projeto e pelo que haviamos pes-
guisado até entdo, achavamos que ela continha apenas um Unico pino de alimenta-
¢do contendo 3.3V e nosso relé requisitava 5V entdo, ap0s conversar com alguns
professores vimos que seria necessario a construcdo de um driver contendo um
transistor pra realizar chaveamento. Porém, apos realizarmos pesquisas mais afun-
do sobre o ESP32, descobrimos que ela possuia um pino chamado “VIN’ onde ele é
responsavel por fornecer uma tensao de 5V, o que para a nossa simulacao facilitaria
muito afinal bastaria apenas realizar a ligacdo direta dos fios entre 0 ESP32 e o relé.
Porém, vale ressaltar que para o funcionamento do projeto no veiculo, devera ser
desenvolvido esse driver pois o relé responsavel pelas travas elétricas é de 12V.

Com as conexdes elétricas corretamente montadas, demos inicio ao primeiro
teste junto ao aplicativo. Ao chegarmos na tela responsavel por realizar o pareamen-
to Bluetooth e pesquisarmos os dispositivos disponiveis, sinal Bluetooth da ESP32
nao constava na lista de dispositivos encontrados. Testamos também o teste através
da busca propria do smartphone e ndo encontramos. Alteramos o nome do sinal de-
terminado durante a programagdo para “VKTec_Relay” (Antes estava como
ESP32_Relay), fizemos uma busca novamente pelo celular e entdo foi localizado.
Realizamos entédo o pareamento do smartphone com a ESP32 e ai sim ele se tornou
disponivel na lista fornecida pelo aplicativo, como vemos na Figura 42.

Com o Bluetooth devidamente ativado, ao selecionarmos o sinal do VKTec, o
ESP32 sera pareado com o Smartphone permitindo entdo, ser enviado o Nivel Logi-
co “1” para travar o veiculo quando o Switch for ativado e Nivel Légico “0” para des-
travar o veiculo com o Switch for desativado.

E foi assim que conseguimos colocar 0 nosso prot6tipo em pratica demons-
trando a possibilidade da substituicdo das chaves mecéanicas do veiculo por chaves

virtuais.
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Figura 42 - Sinal Bluetooh da ESP32

disponivel

©OomBAmR @ © O il 12% W21:54
00:15:83:C9:9E:11 MVH-298BT

3C:71:BF:4C:A9:5A VKTec_Relay

00:21:CC:F6:BD:A5 SYNC

Fonte - Autoria Propria

Veremos na Tabela 3, os resultados alcancados ao desenvolvermos o projeto

até sua apresentacao final:

Tabela 3 - Resultados Esperados

RESULTADOS OBTIDOS

Desenvolver um Logotipo

Desenvolver um Aplicativo

Programar ESP32 com Arduino IDE

App reconhecer sinal Bluetooth do ESP32

Estabelecer comunicagcao entre App e ESP32

ESP32 acionar o relé com acionamento do APP

Fonte — Autoria Propria
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4.1 Custos do Protétipo

Devido o projeto ainda ser um prototipo e 0s componentes iniciais tenham si-
do utilizados para testes, o custo monetario do Hardware desenvolvido foi conside-
ravelmente baixo, porém um dos intuitos do projeto é ndo ser apenas eficiente, mas
também acessivel a todas as classes sociais. Na Tabela 4 é informado os itens utili-
zados e seus respectivos gastos. Também € informado os gastos com a impressao

deste trabalho e o Banner para apresentacao.

Tabela 4 - Custos do Protétipo

Componente Quantidade Valor Unitario

ESP32 1 RS 35,70
Relé 5V 2 Canais 1 RS 10,00
Kit Jumper Fémea - 40 pgs 1 RS 9,00
Total RS 54,70
Monografia 3 RS 30,00
Banner 1 RS 50,00
Total Geral RS 194,70

Fonte - https://www.curtocircuito.com.br - Custos referentes ao dia16/07/2019
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5 CONCLUSOES

5.1 Conclusdes Finais

Este projeto foi desenvolvido com o intuito de aproximar ainda mais o ser-
humano das tecnologias e do mundo virtual, fazendo jus a expressdo “homem-
maquina”. Através dele, vimos que com o0 avango da ciéncia, abre-se cada vez mais
espacos para novas ideias e novos projetos.

Através desse trabalho, desenvolvemos um protétipo capaz de dar um passo
para substituir mais um objeto fisico de nosso cotidiano — a chave — transformando-a
em algo virtual. Isso tem se tornado cada vez mais comum em nossas vidas. Docu-
mentos estao sendo transcritos para o mundo virtual, temos exemplos como a Car-
teira Nacional de habilitacdo (CNH), Titulo de Eleitor, o Cadastro de Pessoa Fisica
(CPF) e o Registro Geral (RG) que sao importantissimos em nossas vidas e que ja
estdo sendo utilizados e consultados através dos Smartphones. Até mesmo aces-
samos nossa conta bancéria, pagamos contas, fazemos transferéncias financeiras
através de um celular, o que prova que sim, essa ferramenta pode ser Gtil e confiavel
para mais uma nova funcgéo.

Vimos que utilizando as ferramentas e componentes corretos, é possivel de-
senvolver um projeto extremamente eficiente.

Se tratando de um protétipo, utilizamos a ferramenta online e gratuita do MIT
em parceria com o Google, o App Inventor, para desenvolver o aplicativo. Embora
seja uma ferramenta simples, é muito didatica, o que nos auxiliou muito para desen-
volver o aplicativo com um layout interativo e com a identidade visual do projeto,
cumprindo muito bem com as exigéncias necessarias e sendo extremamente eficaz
para realizar as fungdes requisitadas no trabalho.

O cérebro do projeto, o responsavel por interagir com o veiculo, foi 0 ESP32.
Esse microcontrolador nos surpreendeu muito durante o desenvolver do projeto, pe-
la sua qualidade e capacidade. Além de permitir a comunicacdo sem fio via Blueto-
oth Low Energy (BLE) que € a esséncia de nosso trabalho, permite também a utili-
zacao de Wifi, dando a oportunidade de desenvolver novos aprimoramentos para o
projeto como até mesmo, comando com controle de voz. No comeco, tivemos difi-
culdade com o desenvolvimento da programagdo do ESP32, pois ele tem a “Lua

Script” como linguagem principal de programacéo, e nés nao tinhamos nenhum co-
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nhecimento a respeito dessa linguagem. Apés pesquisas, descobrimos que era pos-
sivel emular, realizando uma programacédo em C/C++ através do Arduino IDE (Plata-
forma de programag&o em Arduino) e gravar no ESP32. Isso nos ajudou, fazendo
com que desenvolvéssemos com maior facilidade a programacéo do projeto. Tive-
mos apenas uma dificuldade ao gravar o programa pois ndo sabiamos que, para
gravar no ESP32, se faz necessario pressionar o botdo “Boot” presente na placa,
gue funciona como uma porta onde, ao ser pressionado, permite a gravacao da pro-
gramacdo desenvolvida. Essa placa se encaixou como uma luva no projeto, pois,
além de suas diversas fungbes condizentes ao que procuravamos, ela € pequena e
compacta, permitindo que em uma futura instalagdo no veiculo, venha ocupar pouco
espaco.

Por fim, para simularmos o acionamento das travas elétricas do veiculo, utili-
zamos um modulo relé de 5V. A principio, achamos que seria necessario desenvol-
ver um driver, contendo transistor, resistor e diodo para aciona-lo, afinal, o relé re-
guer uma tensédo de 5V e o ESP32 possua um Port com 3.3V. Porém descobrimos
gue a placa possuia um Port denominado “VIN” onde dele fornecia os 5V direto, eli-
minando o acréscimo de componentes, tornando o projeto fisico mais enxuto. Entéo
realizamos as ligacbes corretas e testamos todo o conjunto. Porém, vale ressaltar
gue, para a instalacdo em um veiculo, devera ser desenvolvido um driver pois o relé
presente nos automoveis possui tensdo de 12V. A interacdo entre o aplicativo no
smartphone, o ESP32 e o relé casou perfeitamente, sendo acionado ou desacionado
sempre pelo comando do celular, ilustrando para nés que mais um objeto fisico ex-
tremamente antigo como a chave, pode ser substituido por uma tecnologia virtual.

Este projeto possui um potencial gigantesco para futuros aprimoramentos e
para novas propostas. Temos o intuito de futuramente inserir novas tecnologias co-
mo acionamento das travas simplesmente com a proximidade do smartphone e inte-
grar o GPS, permitindo informar ao usuério a localizagdo do veiculo através dos
aplicativos populares como Waze e Maps. Queremos também substituir as chaves
por completo, ndo somente para acionamento das travas elétricas, mas também pa-
ra permitir a ignicdo do motor do veiculo apenas com a presenca do celular (Em vei-
culos que contenham o sistema “Star-Stop”). Tudo isso protegido com um forte sis-

tema de seguranca virtual de criptografia assimétrica, evitando hackeando do siste-
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ma e possiveis furtos do veiculo, fornecendo qualidade, confianca e conforto ao

usuario.

5.2 Propostas Futuras

Esse trabalho possui um grande potencial de aprimoramentos e novos desen-
volvimentos. Abaixo, listaremos algumas propostas que devemos implementar pos-

teriormente em nosso projeto, deixando-o ainda mais completo e eficaz.

Seguranca Virtual

Requisito fundamental para a realizacdo desse projeto € a seguranca. Se tra-
tando de comunicacéo virtual, a possibilidade de hackers invadirem o sistema para
aquisicdo dos dados que sdo compartilhados é extremamente relevante. Ainda mais
guando coloca em risco um bem muito valioso, como o carro. Bastaria um hacker
ouvir a senha digital compartilhada, copia-la, e usar para furtar o veiculo. Entao,
pensando nisso, com o intuito de promover a maior seguranga possivel, usaremos o
método de encriptacdo assimétrica, proporcionando maxima prote¢cdo no comparti-
Ihamento dos dados entre o smartphone e o veiculo. Esse método € extremamente
funcional, seguro e de confianga. Para se ter nocdo de sua confiabilidade, é esta
forma de encriptacdo que se utiliza em bancos para proteger os dados de clientes no

momento de troca de dados. Iremos explicar o seu funcionamento a seguir.
Criptografia

O livro “Introducdo a Criptografia para Programadores: Evitando Maus Usos
da Criptografia em Sistemas de Software”, escrito por Alexandre Braga e Ricardo
Dahab, nos diz que, basicamente a encriptacdo atua com foco em fornecer confiabi-

lidade, autenticacdo, integridade e irrefutabilidade:

e A confidencialidade (ou sigilo) - obtida através da utilizacdo da criptografia
com a funcdo de manter uma informacao secreta, confidencial.

e A autenticacdo - obtida através da utilizacdo da criptografia para a validacéo
de identidade de uma entidade. Por exemplo, uma assinatura digital para veri-

ficar a autora de um documento eletronico.
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e Aintegridade - obtida através da utilizacdo da criptografia afim de garantir que
determinados dados ndo foram alterados desde o momento que foram cria-
dos.

e A irrefutabilidade - obtida através da utilizacdo da criptografia como meio de
garantia que um autor de uma mensagem auténtica ndo negue para outro a

sua autoria.

Estes servicos sdo utilizados juntos em uma encriptagdo. Ao mesmo tempo que
uma mensagem encriptada tenha que fornecer completo sigilo, também tem que
manter a integridade, sua autenticagdo e também sua irrefutabilidade. Veremos uma

ilustracdo representando o sistema criptografico na Figura 43.

Figura 43 - Sistema Criptografico
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Fonte - Introducéo a Criptografia para Programadores: Evitando Maus Usos da Criptografiaem Sistemas de
Software. (Pagina 4)
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Criptografia Assimétrica

A criptografia de chave publica é referente a utilizagdo de duas chaves, as
guais sdo desenvolvidas para trabalharem em conjunto pois sdo matematicamente
relacionadas. Uma das chaves do par € denominada como chave privada, sendo
mantida em sigilo onde somente o dono, ou melhor, o desenvolvedor do criptograma
a conhece. A outra chave do par € denominada como chave publica pois essa pode
ser compartilhada publicamente, permitindo o conhecimento de qualquer um. Esse
tipo de criptografia pode ser usado para obter maior nivel de sigilo além de que, a
encriptacao assimétrica também permite que qualquer um envie criptogramas para o

dono da chave privada. Temos um exemplo ilustrado na Figura 44.

Figura 44 - llustracéo didatica sobre encriptacéo

Chave publica Chave privada
R

onoIoi0N™
10101101010 I\
10110101010 ‘

10101010010
10101111010
100010

Texto simples Texto cifrado Texto simples

Fonte - Google

Rolling Code

Para promover ainda mais seguranca, iremos inserir em nosso projeto o Roll-
ling Code para trabalhar em conjunto com o sistema de criptografia assimétrica. Ele
€ basicamente um contador e sua finalidade é evitar ataques de repeticdo, em que
um interceptor grava transmissao e a reproduz em um momento posterior para fazer

com que o receptor desbloqueie o sistema.
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Sua utilizacdo em nosso projeto, sera para que, a partir do momento em que
um usuario utilizar o aplicativo com a senha disponivel no momento para desblogue-
ar o veiculo, a proxima vez em que o sistema for utilizado, o Rolling Code entrara em
acao, gerando uma nova senha de acesso. Isso evita que, utilizando sempre a
mesma senha, um hacker possa conhecé-la e quebrar o sistema de algoritmo crip-
tografico.

Localizacdo GPS

Outra proposta futura € a insercéo de localizacdo GPS. Essa funcao permitira
obter a localizacdo exata do veiculo em conjunto com os populares aplicativos Waze
e Google Maps. Para isso, sera integrado o modulo GPS NEO 6M (Figura 45).

O NEO 6M faz parte de uma familia de receptores stand-alone de GPS da u-
blox, sendo esse um receptor flexivel e de baixo custo que oferece inUmeras possibi-
lidades de conectividade em seu pequeno chip, sendo ideal para aplicacbes em dis-
positivos méveis alimentados por bateria onde o custo e espaco sdo muito restritos.

Esse receptor possui uma estratégia de localizacdo de 50 canais em 6 posi-
¢bes, possuindo um tempo abaixo de um segundo para primeiro “fix”, termo esse
normalmente utilizado quando o GPS se encontra no espacgo, conhecido também
como Time-To-First-Fix. (UBLOX, 2011) O seu sistema dedicado de aquisicdo, com
2 milhdes de correlacionadores, é capaz de massivas buscas paralelas em espaco
de tempo e frequéncia, possibilitando encontrar satélites instantaneamente. (UBLOX,
2011) Requer alimentacdo de 2,7V até 3,6V, possuindo como tecnologias de interfa-
ce: UART, USB, SPI e DDC, além de trabalhar nos protocolos: NMEA, UBX e RTCM.
(UBLOX, 2011).

Figura 45 - GPS NEO 6M

Fonte - Google
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Apéndice - Programacao

A seguir, temos a programacao desenvolvida para ser gravada no ESP32:

/* Program to Control Relay (ON/OFF) From ESP32 Using Bluetooth Commu-
nication with App Inventor

* Jonathan and Mark

*/

#include "BluetoothSerial.h" //Header File for Serial Bluetooth, will be added by

default into Arduino

BluetoothSerial ESP_BT; //Object for Bluetooth

int app;

int relay = 15;

void setup() {
Serial.begin(9600); //Start Serial monitor in 9600
ESP_BT.begin("VKTec_Relay"); //Name of your Bluetooth Signal

pinMode (relay, OUTPUT);//Specify that LED pin is output

void loop() {

if (ESP_BT.available()) //Check if we receive anything from Bluetooth

{
app = ESP_BT.read(); //Read what we recevive



}

it (app == 0)
{

digitalWrite(relay, HIGH);

}

if (app ==1)
{
digitalWrite(relay, LOW);
}

}
delay(20);
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